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Resumo: O presente artigo observa a eficacia da protecdo de dados pessoais de
saude no contexto da transformacao digital e do Big Data, onde tais informacdes
tornaram-se ativos econdmicos e vetores de vulnerabilidade social. Mediante o
método dedutivo e pesquisa bibliogréfica, o estudo problematiza a viabilidade da
localizacdo fisica dos dados, ou Data Localization, frente a necessidade de fluxos
transnacionais para a pesquisa biomédica e a interoperabilidade de sistemas de
e-Saude. A pesquisa compara as diretrizes da Lei Geral de Protecdo de Dados e do
Regulamento Geral sobre a Protecdo de Dados, destacando que a restri¢ao geografica
absoluta pode obstaculizar a inovagdo sem garantir seguranca efetiva na nuvem. Os
resultados indicam que a prote¢do ndo deve residir no confinamento territorial,
mas na extensao da jurisdicdo legal, assegurando que a tutela juridica acompanhe
o dado independentemente das fronteiras. Conclui-se que a seguranca dos dados
sensiveis depende da implementa¢do de rigorosa governanca e medidas técnicas,
como criptografia, anonimizacao e Relatdrios de Impacto, permitindo o fluxo livre
de informagdes com confian¢a e responsabilidade, em detrimento de barreiras
fisicas anacronicas.
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Abstract: The presentarticle observes the efficacy of personal health data protection
in the context of digital transformation and Big Data, where such information has
become economic assets and vectors of social vulnerability. Through the deductive
method and bibliographic research, the study problematizes the viability of the
physical location of data, or Data Localization, facing the need for transnational flows
for biomedical research and the interoperability of e-Health systems. The research
compares the guidelines of the General Data Protection Law and the General Data
Protection Regulation, highlighting that absolute geographic restriction can hinder
innovation without guaranteeing effective security in the cloud. The results indicate
that protection should not reside in territorial confinement, but in the extension of
legal jurisdiction, ensuring that legal protection accompanies the data regardless
of borders. It is concluded that the security of sensitive data depends on the
implementation of rigorous governance and technical measures, such as encryption,
anonymization, and Impact Reports, allowing the free flow of information with trust
and responsibility, to the detriment of anachronistic physical barriers.

Keywords: Data fow; Effectiveness; Health; Data localization; Protection.

Introducao

Omundo estd conectado pela transformacdo digital, a internet revolucionou o
funcionamento de tudo, modificou vidas e hdbitos, desde a maneira de se fazer
pesquisa, de se trabalhar, aprender e ensinar. E nao existe um setor que hoje nio esteja vinculado
a processos digitais, o que resulta no acesso constante de dados coletados o tempo todo, sejam
dados gerais ou mesmo pessoais. Esta conjuntura social e econémica ¢ fundamentada no
processamento de dados em larga escala, na qual a tecnologia da informagio se tornou uma

ferramenta indispensdvel para a construgao do conhecimento.

No ambito especifico da saide, corroborado pelo advento da e-Satde e do Big Data, se
percebe uma nova forma de organizar e processar informacoes de pacientes. Os dados pessoais,
anteriormente vistos apenas como registros clinicos, tornaram-se ativos econémicos de alto valor,
como se fosse o novo petréleo da era digital, consideradas ferramentas cruciais para diagnésticos
precisos, terapias inovadoras e a implementagao de uma medicina personalizada e baseada em

evidéncias.

Porém, essa digitalizagao apresenta uma dualidade critica. Ao mesmo tempo em que
os dados de satde possibilitam avancgos cientificos, eles se tornaram vetores de discriminagio
e vulnerabilidade para os seus titulares. O conjunto dessas informagoes compoe os perfis ou
as identidades digitais, possuindo valor politico e, sobretudo, econdmico, vez que podem ser a
matéria prima para o uso de soffwares diretamente atrelados as novas formas de controle social,
especialmente mediante o uso de algoritmos, por isso, a protecio de dados ¢, em sintese, a

protecio da pessoa (Caldeira; Sarlet, 2019).
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O processamento massivo de informagoes sensiveis permite a criagao de perfis (profiling)
e diagndsticos algoritmicos que, se mal utilizados, podem limitar as possibilidades de vida dos
individuos, manipular comportamentos e gerar estigmatizacao, consolidando o fenémeno do
“paciente de vidro”, cuja intimidade é transparente e acessivel a terceiros (Molinaro; Sarlet,
2019, p. 189). A gravidade desse cendrio é evidenciada por incidentes recentes, como a falha
de seguranca no sistema do Ministério da Satdde que expds dados de 16 milhdes de pacientes
com suspeita de Covid-19 e o vazamento de informagées de mais de 200 milhoes de brasileiros
(Bertoni, 2020).

Diante desse contexto, considerando a chance de risco, a presente pesquisa problematiza
a eficicia de medidas focadas estritamente na localizacao fisica dos dados (Data Localization)
para o tratamento utilizado considerando a protecao das informacoes referentes a satide do

paciente-usuario.

Em um mundo regido pela computacio em nuvem (cloud computing), o processamento
de informagées migrou de mdquinas locais para data centers virtuais e redes transnacionais,
tornando a geografia fisica do armazenamento uma barreira porosa e, muitas vezes, irrelevante
para a seguranca efetiva (Molinaro; Sarlet, 2019). A e-Sadde e a pesquisa biomédica moderna
dependem intrinsecamente de fluxos transfronteiricos de dados para garantir a interoperabilidade
de sistemas e 0 avanco cientifico, o que pode demonstrar que a restrigio geografica absoluta seja

um obstdculo a inovacgao.

Portanto, a protegao de dados na era da nuvem nio deve residir na tentativa anacrénica
de confinar o dado a um territério fisico, mas sim na garantia da extensio da jurisdigao da lei.
A eficicia regulatéria, conforme observado na Lei Geral de Proteciao de Dados (LGPD), que
¢ brasileira e no Regulamento Geral sobre a Protegao de Dados (GDPR) europeu, baseia-se
na extraterritorialidade: a protegao juridica deve acompanhar o dado onde quer que ele esteja.
O desafio central, que justifica esta investigagdo, é assegurar que mecanismos de governanga,
seguranca técnica e adequagio legal viajem com a informacio, garantindo a soberania dos dados
e a autodeterminagdo informativa do paciente, independentemente das fronteiras geogréficas

por onde esses dados circulam.

Quanto a metodologia empregada no presente artigo, adotou-se o método dedutivo,
partindo de uma visao ampla para chegar aos pontos especificos que parte da visio do uso
de dados sensiveis de saiude até a protegdo efetiva dos dados vinculados a satide. Em relagao a
teoria de base, utilizou-se 0 método sistémico-complexo, fundamentado nas licoes de Capra
e Morin, levando em consideragio de que modo os resultados influenciam a sociedade. Sobre
a abordagem, utilizou-se 0 método funcionalista. Na aplica¢do do procedimento, recorre-se a
pesquisa bibliogréfica, a andlise documental e de material disponivel em plataformas online, e
no que diz respeito a técnica, o levantamento de todas as informagoes possiveis sobre o assunto
se deu através de fichamentos, resumos, anélise de documentos, noticias, trabalhos e doutrina,

enquadrando a presente pesquisa nos mais variados eixos temdticos contemporaneos.
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A vulnerabilidade dos dados de saude

os dados pessoais propriamente ditos e determinados pela Lei n® 13709/2018, a LGPD
(artigo 5°, incisos I e IT) fazem men¢ao a informacoes do individuo, que traz a tona a possibilidade
de identifica-lo, e mais especificamente sobre os dados pessoais sensiveis que ai versam sobre
as caracteristicas que determinam peculiaridades préprias daquela pessoa, como raga, etnia,
convic¢io religiosa, opinido politica, vida sexual, satide, enfim assuntos que requerem um
tratamento especial e apropriado. A definicio além da lei nacional, também encontra arcabougo,
por exemplo, no GDPR (Regulamento Geral de Prote¢ao de Dados) europeu que destaca a
necessidade de ter protecio especifica, uma vez que determinado contexto do tratamento de tais

dados poderd implicar riscos significativos para os direitos e liberdades fundamentais (Zaganelli;
Filho, 2022).

A importincia que tais dados carregam faz com que exista vulnerabilidade no seu
manejo, visto que qualquer tipo de vazamento pode comprometer tanto o individual, sobre
a intimidade e privacidade do paciente, quanto no coletivo, em se tratado de informacoes que
podem desencadear uma crise sanitdria de satde. E em se tratando de tal risco que emerge e

necessidade de se ter uma protegio eficaz.

O valor e o risco dos dados de saude

Essa preocupagao com os procedimentos adotados que envolvem esses dados é relacionada
com a qualidade que essas informagoes carregam, pois formam a individualidade que o titular
tem garantido através de direitos fundamentais e de privacidade. Por si s6 isso ja demonstra
a vulnerabilidade de operagoes que envolvem dados pessoais, e isso é acentuado quando tais
informagoes se referenciam a questdes que envolvem a satide, que sdo fornecidas, coletadas,

armazenadas e tratadas com o objetivo de preservar a qualidade de vida e bem-estar de pessoas.

A vulnerabilidade dos dados de satide pressupoe um cuidado atento, pois assim como
pode servir para fomentar novas tecnologias que influenciam pesquisas e bases cientificas, também
podem expor a vida privada causando danos a personalidade e discriminacio. E isso acontece
porque os dados possuem valor, que vai além do econémico, pode ser social, politico, que sio
relevantes quando podem ser aplicados para determinar perfis digitais que servem de manobra
para projetar politicas de influéncia e algoritmos especialmente de consumo, comprometendo o
raciocinio critico e estimulando o controle social massivo (Caldeira; Sarlet, 2019). A compreensio
do poder que a utiliza¢do dos dados possui na contemporaneidade é categoricamente descobrir
o fogo da revolugao tecnoldgica, pois garante dominio sobre os demais, e mais perigosamente

soberania para poucos.

O uso de algoritmos e de Big Datas para o armazenamento em nuvem dos dados coletados

emerge novas situacoes, entre elas o “Dataismo”, que conforme Costa, Lima e Gongalves
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(2023), determina que os dados sao ferramentas fundamentais que possibilitam a compreensao
do mundo, ou seja, é preciso dessa troca frenética e intermindvel de dados para pertencer ao
mundo atual. E também a ideia do “paciente de vidro”, onde todos os elementos coletados sio
disponibilizados, pois além do viés comercial quando sao fornecidas informagoes em clinicas,
médicos, farmdcias, ainda existe o viés publico coletando dados em hospitais, postos de satde,
prontos-socorros, ou qualquer outro agente/institui¢ao vinculada as politicas pablicas de satde.
Isto ¢é, informacoes de bandeja que podem ser utilizadas de intimeras maneiras e sem o minimo

de transparéncia caso nio estejam protegidas (Molinaro; Sarlet, 2019, p.189).

O risco do vazamento dos dados de satide incute em catdstrofes sanitdrias, mas também
em uma onda discriminatéria. Todo o titular tem o direito de privacidade sobre sua sadde,
genética e questdes médicas. Cada um sabe sobre si e o que lhe convém diante de doengas
fisicas e mentais, ninguém pode se utilizar de privilégio de informagao para tomar decisoes que
envolvem a vida de terceiros. Isso pode ser visualizado em contratagoes de funciondrios com base
na consulta irregular de bancos de dados protegidos ou até mesmo no preconceito a pessoas com

deficiéncia nao visivel.

E infelizmente foi algo que jd aconteceu no Brasil, em 2020 na época da Pandemia de
Covid-19, quando por quebra de seguranga o Ministério da Satide sofreu uma falha e divulgou
informagdes de mais de 200 milhdes de brasileiros que utilizaram plano de satide ou o aplicativo
da plataforma vinculado ao Sistema Unico de Satde (Bertoni, 2020). Isso demonstra que ja
existem erros e que mesmo as plataformas vinculadas a entes pablicos nao conseguem garantir
total protecdo ao acesso indevido ou irregularidades. Se jd se tem conhecimento sobre possiveis

erros, por que se insiste na utilizagio da transferéncia de dados pessoais?

A necessidade do fluxo de dados

O fluxo de dados facilita o acesso a satide. Isso decorre hd muito tempo, através da troca
de informagoes, de resultados de pesquisas, de experimentos e diagndsticos que profissionais
da saide divulgam, mas além disso, e impulsionado pelo isolamento social causado pelo
Coronavirus, também se amplificou a disponibilidade de cuidados médicos com a telemedicina
e demais plataformas on/ines que puderam manter um nivel de funcionalidade de servico de

saide no pais e no mundo todo.

A telemedicina pdde proporcionar que pessoas enfermas conseguissem atendimento sem
se expor ao risco de Covid-19, ou mesmo que pessoas com doengas j4 existentes nao precisassem
sair de casa para continuar com seus tratamentos de maneira segura. Porém essa seguranca a
exposicio do virus pode colocar em risco a seguranca a privacidade, afinal as plataformas que
mantem os sistemas de comunicagao entre paciente e médico sio alimentadas com dados pessoais

e dados sobre a satide. E por mais que existam regulagoes de uso e garantias de sigilo do Cédigo
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de Ftica Médica, ainda existe a chance da falha e de vazamento de dados (Filho; Zaganelli, 2022,
p. 217).

Além das consultas online também existem dispositivos especificos de busca utilizados
por profissionais da satide, para consultar exames, laudos, medicamentos, novos tratamentos e
estudos ou os cddigos da CID (Classificagao Internacional de Doengas), por exemplo (Caldeira;
Sarlet, 2019, p.11). E assim se percebe que as transferéncias das informacoes podem ultrapassar
fronteiras, encontrando respostas inclusive em servidores internacionais, onde estao a maioria

das nuvens de armazenamento.

E importante ressaltar que esse uso transfronteirico de dados, principalmente no que
tange a saide, é extremamente necessdrio, pois influencia diretamente no desenvolvimento
médico, e qualquer tipo de barreira, inclusive territorial pode acarretar em prejuizos a pesquisas
biomédicas e a interoperabilidade de sistemas de crises de sadde (Molinaro; Sarlet, 2019, p. 188).
Assim se compreende o papel da troca de dados, mas mais ainda o motivo de se ter uma protegao
eficaz com eles. E para tanto o préximo subcapitulo trata da protegao de Data Localization, e se

¢ a adequada para a garantia da guarda dos dados relacionados a satde.

A problematica da proteciao por territorio e a garantia de adequacao
internacional

A protegio do uso de dados é um direito de todos, e, portanto, deve ser garantido
por medidas que realmente funcionem. E para analisar essa eficicia é preciso observar o que
¢ apresentado juridicamente no Brasil, pela LGPD e entao comparar com a GDPR da Uniao
Europeia e com algumas aplicagdes das leis norte-americanas, e assim observar como essa prote¢ao
por localiza¢io acontece e se de fato cumpre com seu objetivo de anteparo, mais ainda se ela ¢

suficiente, ou se carece de complemento.

0 modelo de transferéncia internacional e adequagao

Tanto o Brasil quanto os paises da Unido Europeia possuem regulamentacio sobre as
transferéncias de dados, a LGPD e a GDPR. Ambas dispoem de diretrizes, conceitos técnicos
e regras para o tratamento dos dados pessoais, com foco na privacidade e seguranca contra
vazamentos, ¢ intrinsicamente aos dados relacionados a saide. Cabe compreender primeiramente

o que cada uma fala sobre o assunto.

Apesar da lei nacional ter inspiragio na lei da Europa, elas possuem disparidades no
tratamento a dados sensiveis. A LGPD menciona no seu artigo 11 quais sao as situagdes que
exigem tratamento de dados pessoas sensiveis, como quando houver consentimento para
finalidades especificas, ou entao mesmo sem o consentimento, mas em situagdes que possam

comprometer a seguranga publica, cumprimentos legais, a vida de terceiros e principalmente a
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alinea “f) tutela da sadde, exclusivamente, em procedimento realizado por profissionais de satde,
servicos de saide ou autoridade sanitdria” (Brasil, 2018). Ja a GDPR trata seus dados sensiveis
proibindo seu tratamento como regra geral, restando como exce¢ao algumas possibilidades
fundamentadas (Filho; Zaganelli, 2022, p. 220).

Outra diferenca considerada é sobre dados de menores de idade, onde a GDPR acaba
sendo mais permissiva deixando o consentimento por conta de pessoas maiores de 16 anos, ji
no Brasil requer que os responsdveis aprovem a coleta dos dados até completar a maioridade,
18 anos. Também existe divergéncia quanto ao vinculo de responsabilidade entre controlador
e operador na lei brasileira, ja na lei europeia existe a discriminagio prevista. Se nota ainda
disparidade nas questdes que envolvem Relatérios de Impacto e prazos de comunicagao de
cometimento de irregularidades as autoridades, quando a lei internacional ¢ mais especifica a

aprimorada com relacao a nacional (Filho; Zaganelli, 2022).

Em um panorama geral se percebe um maior detalhamento da GDPR, mas nio significa
que ndo existam caréncias, assim como também se observa na LGPD. Fato é que ambas ainda
que possuindo deficiéncias sio mais criteriosas e restritas se comparadas a lei norte-americana.
Os Estados Unidos focam na autorregulagao', diferente da andlise da prote¢ao de mesmo nivel,
ou seja, por se aterem mais em leis setoriais acabam causando problemas de jurisdigao, restando
claro que o problema estd relacionado mais a legislagao do pais de destino do que a distincia

propriamente dita (Guidi, 2021, p. 179).

Observando de modo simples a atuagao do poder regulatério sobre a protegao do fluxo
de dados ¢ interessante que se considere os direitos que devem ser priorizados, a privacidade
do individuo precisa prevalecer, independente dos fins. Mas deixar isso a cargo de autoridades
ou de politicas internas ainda identifica um problema de adequacio que pode comprometer as
relagdes internacionais sobre as transferéncias de dados, e prejudicar principalmente aqueles que

se submetem a soberania digital dos que detém mais poder.

O papel da Data Localization

A garantia de fluxo de dados ¢ muito importante, move mdquinas que tratam de saide,
de economia, de ambiente, porém nao é s6 por isso que nio se deve considerar a protegio pela
localizagao. Ademais é interessante compreendé-la como uma excegao, como por exemplo, nos
casos em que se exigia a localizagao fisica de tratamentos de dados para possibilitar a fiscalizagao
real, pois os dados que nao estavam armazenados no territério nao poderiam ser supervisionados

pelas autoridades.

Porém se exige um cuidado para que essa possibilidade de exce¢io nao seja considerada

como foi a Diretiva 2006/24/CE da Unido Europeia que foi invalidada em 2014, pois exigia

1 Monitoram suas decisoes e aplicagio de medidas legais a partir da situagdo, considerando caso a caso e conforme
a necessidade.
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a guarda de metadados mas nio o conteido das transferéncias. Assim violando direitos
fundamentais, pois nao possuia autorizagao judicial muito menos critérios de atuagao de
penalizagao. Ou seja, a descrigao do regulamento deve ser minuciosa, apresentando justificativas

e meios vdlidos e em conformidade com o cumprimento dos direitos legais.

A protegao pelo territério onde estao sendo armazenados os dados, tem sua contribuigao
na seguranga contra vazamentos, mas com a realidade da maioria dos paises que nao possuem
nivel considerado de soberania digital nao seria eficaz. Dadas as possibilidades frente ao papel
da Data Localization e a necessidade urgente de protecao de dados pessoais, o tltimo capitulo
apresenta algumas possibilidades e destaca o que seria mais adequado para a preocupacio de

informacoes relacionadas a satde.

Extensao da jurisdicdo e padroes de seguranca como solucao efetiva

Quando se fala em solugao efetiva cabe destacar que essa efetividade diz sobre as
observagoes feitas e também sobre os regulamentos analisados, nao se trata de uma resposta

definitiva, mas sim o mais adequado possivel com os institutos existentes atualmente.

A resposta mais apropriada por hora, é de que a protecao por localiza¢ao, mantendo os
dados armazenados no Brasil, nao seria o mais eficaz, até porque nao existe recurso tecnolégico,
humano e econdnico para isso, mas estender a jurisdi¢ao da lei brasileira (extraterritorialidade) e

impor padroes técnicos rigorosos, com governanga e medidas técnicas.

Extraterritorialidade

Para poder compreender a possibilidade da extensao da jurisdi¢ao da lei do Brasil, é
imprescindivel entender o que a LGPD diz sobre a territorialidade, isto é, sobre o tratamento de
dados coletados no pais, ainda mais, a abrangéncia da aplicagao da lei com base na conexao da

atividade de tratamento com o territério brasileiro ou com individuos nele localizados.

A prépria aplicagao da Lei de Dados é regida pela extraterritorialidade, e age sobre todas
a operagoes de tratamento de dados coletados de pessoas naturais ou juridicas, de direito publico
ou privado, independentemente de onde estejam situados, mesmo que fora do pais, ou onde
estao localizadas as empresas, desde que cumpram com os requisitos especificos de conexao com

o Brasil.

Conforme dispéem o artigo 3° da LGPD:

Art. 3° Esta Lei aplica-se a qualquer operagio de tratamento realizada por pessoa natural
ou por pessoa juridica de direito ptblico ou privado, independentemente do meio, do
pais de sua sede ou do pais onde estejam localizados os dados, desde que: I - a operagao
de tratamento seja realizada no territério nacional; II - a atividade de tratamento tenha
por objetivo a oferta ou o fornecimento de bens ou servicos ou o tratamento de dados de
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individuos localizados no territério nacional; I1I - os dados pessoais objeto do tratamento
tenham sido coletados no territério nacional (Brasil, 2018).

Como disserta o artigo os critérios que estabelecem a territorialidade para a aplicagao
da LGPD referente as operagoes realizadas em territério nacional, também quando os bens ou
servicos oferecidos sao realizados no pais, ou seja, empresas estrangeiras que ofertam produtos para
brasileiros, mesmo que nio possuem sede aqui devem se comprometer com a lei. Ainda quando
os individuos que adquiriram bens ou servigos residam no Brasil, mesmo que estrangeiros, e
quando a coleta dos dados tenha sido realizada em solo brasileiro, lembrando que é considerado

o momento cujo titular forneceu a informagao (Brasil, 2018).

Considerando a esfera da satide, para a protecio de vazamento dos dados se nota o uso
de algumas normas oriundas da legislacio e de Cédigos de Etica, até mesmo na utilizagio de
dados na investigacao médica e nas préticas clinicas e nas ofertas de mercado (Molinaro; Sarlet,
2019, p. 187). Por tal entendimento é possivel dizer que a territorialidade na LGPD é expansiva,
busca proteger o dado e o titular que estd no Brasil, estendendo a jurisdigao da lei brasileira
a agentes de tratamento globais que interagem com o mercado ou com cidadaos brasileiros,

desencadeando de certa maneira a extraterritorialidade.

Governanca e medidas técnicas

Em conjunto com a o fluxo transfronteirico de dados e a extraterritorialidade e
considerando a necessidade de uma adequacio de seguranga para a garantia da privacidade
dos usudrios se fala também em governanga e medidas técnicas previstas legalmente e que sio

implementadas de acordo com a situagao concreta.

No artigo 46, a LGPD, estd manifesto:

Art. 46. Os agentes de tratamento devem adotar medidas de seguranga, técnicas
e administrativas aptas a proteger os dados pessoais de acessos nao autorizados e de
situagdes acidentais ou ilicitas de destruigao, perda, alteragio, comunicagio ou qualquer
forma de tratamento inadequado ou ilicito.

Assim, a protegdo real que também contempla previsoes de Resolugoes da Anvisa e do
Ministério da Satde, vem a partir de medidas administrativas como criptografia, anonimizagao
e pseudonimizagdo para garantir a seguranca para o dado em si, e nao somente para o servidor

onde ele se encontra para o tratamento final (Filho; Zaganelli, 2022, p. 225).

E indeclindvel enfatizar que tendo em vista que o setor da satide, que constantemente
¢ suscetivel a ataques por carregar considerdvel nimero de informacoes, também se propéem
a utilizar como precaugio a realizagio e o devido reconhecimento dos Relatérios de Impacto a
Protecao de Dados (RIPD). Que ao versar sobre dados de alto risco, como os de satide, forma

uma investigacdo mais especifica sobre possiveis riscos para entao ir para o processamento.
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Tais relatérios sao documentos de competéncia dos controladores, previsto na lei nacional
e que descrevem todos os processos realizados com os dados pessoais, que podem gerar qualquer
tipo de perigo a protecao as liberdades e direitos civis ou que contribuam na mitigacao de danos
(Filho; Zaganelli, 2022, p. 226). Servem para orientar o modo de operagao e para constar em
informativos de governanca vinculados a ANPD (Agéncia Nacional de Prote¢ao de Dados) no
auxilio no desenvolvimento de padroes, metodologias de aplicagao e observincia dos principios

norteadores contemplados na prépria LGPD.

Ainda como medida de adequagio de seguranca no que tange a relagdo com a saude,
vale ressalvar a autodeterminagao através do uso do Consentimento Livre e Informado, que
mesmo quando prestados diretamente, a concessio do uso é para processos especificos e
definidos, mesmo que utilizados em Big Datas (Guidi, 2021, p. 101). Isto significa, que mesmo
em concordancia, deve ser cumprida a finalidade pela qual o dado foi informado, concebendo
ainda a responsabilidade e 0 comprometimento dos profissionais envolvidos, desde a coleta até a

exclusdo dos dados pessoais (Caldeira; Sarlet, 2019, p. 14).

Consideracoes finais

A Data Localization é uma medida de seguranga, porém apresenta limitagio,
principalmente no que diz respeito aos dados sobre a satide, jd que estes dependem muito do
fluxo que ocorrem entre entidades e muitas vezes fora das fronteiras nacionais, diferente da
necessidade de precisar manter os dados armazenados no préprio territério que faz a fiscalizagao.

Para conseguir uma protegao efetiva deve haver uma combinagao de medidas de seguranca.

A eficicia da protegao de dados na era digital nao reside no confinamento geografico dos
dados, mas na capacidade da legislaciao nacional de alcangar o tratamento de dados onde quer

que ele ocorra, desde que haja conexao com o territério ou os cidadaos do pais.

A Lei 13.709/2018 adota um critério de aplica¢do que independe da localizagio fisica
dos dados ou da sede da empresa, incide sobre qualquer operagao de tratamento realizada no
territério nacional, ou que tenha por objetivo a oferta de bens ou servigos no Brasil, ou ainda

quando os dados objeto de tratamento tenham sido coletados aqui (Davariz; Obregon, 2019).

Sobre o modelo, inspirado no regulamento europeu, se estabelece que a prote¢io juridica
acompanha o dado. O GDPR, por exemplo, aplica-se ao tratamento de dados de titulares que
se encontrem na Unido Europeia, mesmo que o controlador ou operador nao esteja estabelecido
na Unido, desde que as atividades de tratamento estejam relacionadas com a oferta de bens ou
servigos a esses titulares ou com o controle do seu comportamento (Davariz; Obregon, 2019). A
aplicagao extraterritorial visa evitar que empresas transfiram suas operagdes para paises com leis
fracas, como paraisos de dados, apenas para fugir das obrigacoes legais. Historicamente, a pressao
para criar regras supranacionais ou extraterritoriais surgiu justamente para evitar que fluxos de

dados fossem usados para contornar legislacdes nacionais mais estritas.
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Em vez de proibir a saida do dado, por uma localizagao forgada, as fontes indicam
que o sistema moderno foca no fluxo livre com confianca. Isso é operacionalizado através de
mecanismos que permitem a transferéncia internacional apenas para destinos que oferecam

garantias de protecao equivalentes.

A transferéncia é permitida para paises que proporcionem um grau de protegao de dados
pessoais adequado ao previsto na lei de origem. Na Unido Europeia, a Comissao pode reconhecer
um pais terceiro como adequado (Adequacy Decision), permitindo o livre fluxo (Rodrigues;
Gunther; Comar, 2020). No Brasil, a LGPD também prevé que a transferéncia é permitida para

paises que proporcionem grau de prote¢io compativel, porém ainda nio definido pela ANPD.

Na auséncia de uma decisao de adequagio do pais, os agentes de tratamento podem
utilizar cldusulas contratuais especificas, que precisam ser aprovadas pela autoridade nacional
e que obrigam o importador dos dados a respeitar padroes de seguranca e direitos dos titulares
(Guidi, 2021). No entanto, é importante notar que essas cldusulas nao sao um cheque em branco

, R . P . , ’ - ’1e ) ’
ap6s decisoes judiciais europeias, entende-se que as cldusulas sé sao validas se, na prética, o pais

de destino permitir o cumprimento dessas garantias.

A simples existéncia de acordos nao garante prote¢io se a lei do pais de destino permitir
vigilincia excessiva, isso pode ferir direitos fundamentais, permitindo acesso aos dados de forma
incompativel com as garantias legais demonstrando que o foco deve ser a andlise rigorosa da

legislagio do destino, e ndo apenas a localizagao do servidor.

A protegao efetiva do dado de satide depende mais de como ele é guardado e gerido
do que onde ele estd armazenado. As fontes enfatizam a necessidade de medidas que tornem o
dado ininteligivel para terceiros nio autorizados e processos que garantam a responsabilidade
das instituigdes. A protecio de dados deve ser incorporada desde a concepgao do produto ou
servico e ser a configuragio padrao (Costa; Lima; Gongalves, 2023). Isso significa dizer que
sistemas de saide devem ser arquitetados para coletar o minimo de dados necessdrios e protegé-
los nativamente, sem exigir que o usudrio configure a seguranca. A configuragio padrio deve ser

a mais restritiva para proteger a privacidade.

Para proteger dados sensiveis de satde, ¢ essencial adotar tecnologias como a criptografia,
que torna o dado ilegivel sem a chave de acesso, e a anonimizacio, que desvincula o dado do
titular. Que, diante do grande volume de dados na saide, em Big Data, medidas robustas de
seguranca sao cruciais para evitar vazamentos que levem a discriminagao. Nao basta ter seguranca
técnica, se faz preciso governanga. Isso inclui a demonstragio ativa do cumprimento da lei. As
institui¢oes devem manter inventdrios de dados, documentar decisoes de seguranga e realizar
Relatérios de Impacto a Prote¢ao de Dados para tratamentos de alto risco, como ¢ o caso de

dados genéticos ou de satide em larga escala.

A seguran¢a depende também de fatores humanos, precisa se criar uma cultura de
privacidade nas institui¢oes de saide cada vez maior e mais preocupada, com capacitagio continua

dos profissionais para evitar falhas humanas que levem a exposicao de prontudrios e dados



32 Revista Direito e Justica: Reflexées Sociojuridicas
Santo Angelo | v. 25 | n. 53 | p. 21-33 | set./dez. 2025

sensiveis, mesmo que a LGPD disponha sobre a existéncia de redes fechadas e procedimentos
realizados em espago controlado e seguro. E imprescindivel a efetividade da prote¢iao, mesmo

que para isso se utiliza um conjunto de medidas de adequagao de seguranca.
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